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Abstract of DE1 0024733 
The method involves requesting data from a 
network via a Clean Surf Server (18) using a 
predetermined filter criterion and acting as a filter 
server between an end user computer (12) and 
the network in order to distinguish unwanted data 
from data to be tolerated. The method is used in 
a firewall system (14) to prevent the reception of 
unwanted contents at several networked 
computers (10). Independent claims are also 
included for the following: a method of filtering 
data for request from a network, a use of the 
method to filter unwanted sequences from image 
or tone sequences or videos, a computer 
program, a computer program product and a 
computer system containing an arrangement for 
implementing the method. ■ 
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@ Verfahren und Vorrichtung zum Abblocken von aus einem 

(57) Ein Verfahren und Vorrichtungen zum Abblocken von 
aus einem Netzwerk anforderbaren Resourcen mit uner- 
wunschtem Inhalt, sowie ein Verfahren zum Ausfiltern 
soicher Daten aus einer beliebig groften Datenmenge 
wird vorgeschlagen. Angeforderte Webseiten werden 
beispielsweise vor dem Verbrauch beim Endbenutzer auf 
ihre Integritat hin kontrolliert. Die anforderbaren Informa- 
lionsressourcen werden im wesentlichen vollautoma- 
tisch durch ein erfmdungsgemaftes Filterprogramm beru- 
hend auf Erkennung und gewichteter Bewertung einzel- 
ner "verdachtiger" Informationselemente untersucht und 
qualifiziert. 
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DE 100 
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Bcschrcibung 

STAND DFR TECHNIK 

f 00011 Die vorliegende Erfmdung betnf:"! cm Verfahren 
unci einc Vorrichtung ?.um Abblockcn von aus eincm Nst/- 
vverk anforderharcn Daten mit uncrwunschrcn: Inhalt sowie 
em Verlahren zum Ausldiern solcher Daicn aus e;ner behe- 
big grofien Daiennicngc 

|0002] Obwohl auf bclicbigc Daicn unci Netzwerkc an- 
wendbar, werden die vorliegende Errindung sowie die ihr 
zugrundeliegende Probleinatik in Bczug auf cine Situaiion 
erlauicrt, in der nichrcre, mitcinander \ernetzte Endbcnut- 
zcr-PCs eincn Firewall Xugang zum Internet bcsiizen. Das 
Inicrnet wird hcurzuiage von viclen Menschcn genutzt. Es 
isi cine hervorragendc, komplexc, unier Unisianden cinfach 
zu rccherchierende Infomiationsrcssource fur eine Vi el fall 
von Rcssourccn, vvic bcispiclswcisc Tcxtc. Bildcr, Daicn. 
Tonscquenzen odcr Bildscqucnzen beziehungsweise Kom- 
binauonen daraus, wie es bcispiclswcisc in Videoftlmen der 
Fall ist. Die Informaiioncn werden dabci grundsatzlich auf 
Anlbrdcrung ernes Endbcnutzers von einer meist fur die an- 
gefordcrte Informal ion spezifischen Datcnquellc, eineni 
Nctzscrver, zum Endbcnutzcr transportiert, wo sie entweder 
nur dargcslelll oder audi gcspcichcn und weilerverarbeilel 
werden konnen. 

[0003] M;l zunchmendcr Akzcptanz des Internets in wei- 
ten Kreisen von Wirischafi und Bevolkerung haben sich die 
Inhaite der mi Internel dargeboicnen Webscitcn stark diver- 
sifizieri: einerseils gibt es informative, sehr niitzliche Infor- 
mationen die fur den Verbrauch bcirn Endbcnutzer unpro- 
bleiuaiisch sind. Andererseits gibt cs jedoch eine Vielzahl 
nicht gewimschter Inforniationen, be i spiels weise Informa- 
iioncn, die themaiisch im Bercich Sex, Hardcore, Kinder- 
porno, Gewalt, oder auch rcincr Wcrbung liegen. 
10004] Je nach Alter, Interessen und Hmlergrund cines 
odcr mehrercr Endbenutzer dieser Informaiioncn isi cs wun- 
schenswert, bcslimnuc oder allc im Netz vcrfugbarcn Infor- 
mationcn, die zu eincm oder mehreren der vorgenannten 
Themcn eindeutig zuzuordnen sind. auszufiliern, um den 
Endbcnutzer nicht damit zu bclasicn. 

1 0005] Solche Infonnationen werden ini folgcnden als 
nicht gewimschte Infonnalionen bezeichnel. 
10006] Es gibt freilich gewissc objekiive MaBsiabe nach 
denen solche Inforniationen gefiltert werden kdnnicn. Dar- 
unter fallen bcispielsweise Inforniationen, in denen die Ge- 
walt verherrlicht wird, die Kinderpornos zeigen. oder ge- 
wissc, moralisch stark bedenklichc Sex and Crime-Inhalte, 
urn nur die wichiigsten zu nennen. Fiir solche Inhallc er- 
scheint einc globale, klassische Indizierung angebracht. Das 
Problem dabei ist jedoch, wie solche Inforniationen, bei- 
spiclsweise in Form von Websciien wirksam vor dem End- 
benutzcr abgcblockt werden konnen. Ein weilcrcr Aspeki, 
der bci jenem Abblockcn zu berucksichtigcn ist, ist die Tat- 
sachc, daB ein und der selbc Inhalt nicht fur alle Menschen 55 
gleich schadlich beziehungsweise unerwunscht ist. So gibt 
cs beispielsweise Menschen, die sich durch Wcrbeblocke 
odcr Werbcbanncr kaum storcn lassen odcr abcr Menschen, 
die auf die Einblendung solcher Wcrbemittcl sehr sensibel 
rcagicrcn. Auch kann cin erwachsener Mensch cin groBeres 60 
MaB an den oben genannten Sex and Cnmc-Informationen 
verarbeiien. ohne daran Schadcn zu nehmcn. im Vcrglcich 
zu eincm Kind. Da Kinder jedoch in zunchmendem MaBe 
auch als Endbcnutzer in Fragc kommen, mussen Kinder bci- 
spiclswcisc sclcktiv vor uncrwunschicn odcr verbotcnen In- 65 
halien geschutzf werden. 

10007] Im Stand der Technik befindliche Moglichkcitcn. 
sclektiv besiimmte Inhaite dem Endbcnutzer vorzucnthal- 
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ten. sind nur uber Texicrkcnnung geeeren. Insbcsondere 
kann dem Hndbenut/cr der Zugang nur /uni PC als Ma- 
schinc uber cin Pai'wort nioglich sein, uobei das PdL'uon 
auch hcim Aufnif cines ttrov.se '-Prog rain us verlangi wer- 
5 den kann. 

(0008J Dies hat jedoch den Nachteil. daB der Hndber aizer 
auch keine fur inn nut /lichen odcr uertvollcn Daicn aus 
den: Netz Ziehen kann. 

w VORTEELE DER ERFINDUNG 

10009] Das erfindungsgemaBe Verfahren mit den Mcrk- 
malen des Anspruchs 1, das Verfahren mil den Mcrkmalen 
des Anspruchs 5 sowie die entsprechenden Vorrichiungen 
15 gemaB Anspruchen 1 6 bis 1 9 weisen gegenuber den bckann- 
ten Losungsansatzen den Voncil auf, daB die Zugangskon- 
trolle flexibler als bishcr gcsraltbar ist. Fordcn der Endbe- 
nutzcr bcispiclswcisc aus dem Internet bcstinunlc Datcn an, 
so werden diese Daten vor einer Darsicllung beim Endbe- 
20 nutzer daraufhin untersucht, ob sic bestinimten. flexibel bc- 
stimmbarcn Filferkritericn genugen odcr nicht. Diese Filter- 
kriterien werden dann als Basis dafur hcrangezogen, zu cnt- 
scheiden, ob die Daten als "ungewunscht" voin Endbenutzer 
abzublokken sind, odcrob sie als tolerabcldem Endbenutzer 

25 ^uluhrbar sind. Es wird also ein sogenannter Fiherservcr 
zwischen den Endbenutzer- PC 1 und dem in format ions net z- 
werk geschaJtet, der vorzugsweise fur cine Vielzahl von 
Endbenutzem gleichzcilig diese Fillerl'unktion rcalisiert. 
Das Ausfiltern besteht im wesentlichcn aus einer Untersu- 

30 chung der Daten hinsichtlich ihrcr Integritai beziiglich der 
vorbestimmten, indizienen Themcn, dem Qualifizieren der 
untersuchtcn Daicn hinsichtlich dicser Integritat. dem Spei- 
cliern dieser Daten und/oder deren Referenzen in einer Dd- 
tenbank zusammen mit deren Beurieilungsergebnissen und 
^ der Entscheidung zwischen Abblocken oder Freigabe. 

[0010] Wenn eine Firewall die Schnittstelle zu dem Infor- 
mationsnetzwerk darstclh, kann diese in vorteilhafter Weise 
auch derart erweitert sein, daB die Entscheidung auf Ab- 
blocken oder Freigabe von ihr erstcllt wird. Dies hat den 
40 Vorteii, daB Wartung und Pflcgc der Kritcrien an einer einzi- 
gen Stelle einfach fur cine Mchrzahl von Endbenutzem 
durchgefuhrt werden kann, wobci dies gleich in Kombina- 
tion mit der im Stand der Technik vorhandenen Praxis der 
automatischen Virenkontrolle kombiniert werden kann. Im 
^5 Falle der Nutzung des erfindungsgemaBe n Verfahrens kann 
das erfindungsgemaBe Filterverfahren auch entweder 
zwangsgesteucrt oder vom Endbenutzer freiwillig steuerbar 
von seinem entfemi liegendcn PC aus angestoBen werden. 
In vorteilhafter Weise kann die vorcrwahnie Filterfunktion 
auch durch Computersysienie realisiert werden, die bci dem 
vom Endbenutzer gewahlten Netzprovider eingesetzt wer- 
den. 

[0011] Die der vorliegenden Erfindung zugrundeliegende 
Idee besteht darin, daB alle angefordertcn Netzwcrkinfonna- 
tionsressourccn, z. B. Websciien aus dem worldwide web, 
vor dem Konsum beim Endbcnutzer auf ihrc Integritat hin 
konlxolliert werden. Dies kann zeitnah zur Anforderung gc- 
schehen, sollte aber zeiilich vorzugsweise von der Bcnuize- 
ranforderung enikoppelt werden. Die anforderbaren Infor- 
mationsressourcen werden im wesentlichen vollautomatisch 
durch ein erfmdungsgemaBes Filterprogramm untersucht 
und qualifi/.ierl. Diese Unlersuchung lauft vorzugsweise 
steuerbar in verschiedenen Ebenen ab: Einerseils ist es sinn- 
voll, eine "schwarze Liste' nut Referenzen auf Adressen be- 
stinimter Datcnqucllcn zu fuhrcn, die bckanntcrmaBcn un- 
gewunschte Inhaite zur Vcrfugung sicllen. Andererseits ist 
es sinnvoll, eine "grune Liste" mit Referenzen auf Adressen 
bestmmiter Datenquellcn zu fuhrcn, die bekanntermaBen 



aNSDOClO <OE 10024733A1 1_> 



3 



DE 100 24 733 A 1 



4 



gcwunschtc Innalte zur Verfugung sic Hen. 
(00121 Dies konnen beispielsweisc die IP-Adiessen der 
/ugehongen Webserver oder speziclle Wcbsciten- 1 JRl s 
sein. wenn als infnrniafionsressource das Internet gill Diese 
eintache Form des Fill cms benofig: dann Icdiglich einen 
Abglcich zwischen der von: Endbenutzer angefordencn Re- 
ferenz mil den enisprcchcnden Listen. 

|0013J Das erlindungsgenia!> vorgcschlagene Verlahren 
isi jedoch wesemlich fiexibler und wirksamer als ein soldier 
pauschalcr Abglcich: denn besiinimtc Elemenle der aus deni 
Nci/werk siammenden Daten konncn einzeln identifizieri 
und mil ciner Wichlung belegt abgespcichcri werden Dabc: 
lieckl die Wichlung die verschicdencn, oben gcnannicn. in- 
di/icricn Themcnbereiche. wic zuni Be i spiel Gcwall, Pomo, 
Sex and Cnnic, ab. Zicl ist es dabei, moglichsl zuvcrlassig 
Mgnihkanie Infonnaiioncn aus dem downgeloadeien Inhalt 
/u finden. die moglichst eindeutig den SchluB /ulassen, daft 
der bcircffendc InhaJt als uncrwiinscht cingcsluft werden 
kann Hm nackier Hintern kann beispielsweisc mil cineni 
Widitungsprozcnlsatz von 80% fur den The men here ich 
Sex. mil 30% fur den Theinenbercich Hardcore, mil 40% fur 
den Thcmenbereich Kinderpomo, mil 0% fur Thenienbe- 
reich Cicwall, ebenso 0% fur Werbung belegt werden. Wird 
beispielsweisc ein nacktes Knie als Bildeiement identifi- 
zieri. so bckonuui es nur einen Wichiungsprozenisatz von 
20% fur Sex und entsprechend reduzicrte Prozenlsatze fiir 
die anderen Thcnienbcreiche. 

[0014| Die von dem Filierprograinm benutzten Suchalgo- 
riihmen konncn dabci auf ini Stand der Technik vorhandc- 
nen Scan-Funkiionen fur Bildcr, Texi und Sprache basiercn 
In voricilhaficr Wcise konncn die cntsprcchenden Module 
dircki von deni erfindungsgemafien Filterprogranini uber- 
numiiieti und aufgerufen werden. E^ werden alj>o fiir alie In- 
forniationskaiegorien wie beispielsweisc Text. Bild, Audio 
und Video spczifische Elenientelisten erzeugt. die jeweils 
cine moglichsl vollstandige Auflistung soldier Eleniente bc- 
inhalten. die einen BeiLrag dazu hefcm konnien. eine Web- 
seile, oder andere Informationen. die das zugehorigc Ele- 
mem enihalien, als unerwiinscht oder aber als lolerabcl ein- 
zusiulen. In der Textlisie kbnnen beispielsweisc vulgare 
Ausdruckc in vcrschicdenen Sprachcn srehen. In der Bildli- 
ste konncn be i spiels weise eine Vielzahl von Ganzkorper- 
Nackldarsiellungen und die Darstellung einzelner, vorzugs- 
weise nackier oder sparlich bekleideler Korpcrteile abge- 
speichcrl werden. In der Audio-Liste konnen verschicdene 45 
Gerauschc gespcichert werden. die fur einen oder mchrere 
der oben gcnannicn Themenberciche signifikani sind, bei- 
spielsweisc Siohnen. Einzelne (Stand-)Bilder bzw. Bildse- 
quen/.en von Videos konnen nut der o. g. Bildliste bearbeitet 
werden. 50 
10015) Die in dem Fillerserver lanfcnde Software suchl 
vorzugsweise automaiisch in eincin Grundmodus standig 
das Internet ab. um moglichsl aktuclle Informationen zu ha- 
ben. Auch im Stand der Technik vorhandene Techniken der 
Erkcnnung von Werbung konnen hierbei sinnvoll zuni Ein- 
satz kommcn. Bestimnite, haufig wicderkehrende Motive al- 
ler Kategorien konnen in vortcilhafter Weise als besonders 
lypisch fur die cntsprechendc Kategoric abgespeichert wer- 
den. um einerseits als Vcrglcichsmusier fur ahnliche Muster 
zu dienen und andererseits. um sic hei eincm wicdcrholten 
A u ft re ten schneller erkennen zu konnen, wodurch die Per- 
formance beim auloniatischen Absuchen der Websciicn ge- 
steigcrt wird. 

(0016) nach verfugbarem Speicherplaiz und anderen 
Randbcdingungcn, beispielsweisc den bevorzugten Zicl- 65 
Wcbsciten der angeschlossenen Endbenutzer werden cniwe- 
dcr koinplette Websciien auf dem Fillerserver selbst gespei- 
chcrt oder nur Referenzen auf dicsc Daien, beispielsweisc 



die URL oder andere. sigmrikarie Adressangahen, |e nach 
Nelzwcrktvp oder Inloriiulionsquclle. 

|0017] In bcvor/ugier Weise werden die Quahfizierungs- 
ergehniv»e fur die ciny einen Web-Tnhalle in emer oder meh- 
5 rercn Datenbankcn s\ s tenia lisch abgelegt Durch einen Au*;- 
ueriealgoriihmus, der dicsc Informal lonen lies: und noch 
weitere Infonnaiioncn aus dem Umfeld der Webscite ir.nzu- 
mmnil, kann dann bezugkeh einer voni Endhenui/er ange- 
lorderten Webseile programmgesteuert cine Entschcidung 
to gciroftcn werden, ob die angefordcrte Infonnation als uner- 
wunschi oder als tolerabel 7u beurteilen ist. Ist sie uner- 
vvunschi, so wird die Anfordcrung nicht hediem undgegebc- 
nenfalls ein Hinweis an den Endbenutzer ausgegeben. An- 
dernfalls wird die Informal ion an den Benui/er ausgegeben. 
15 (0018] In den Unicranspruchen finden sich vorteilhaflc 
Weiierbildungen und Verbesserungcn des icweiligen Gegen- 
standes der Erfindung. 

[0019] GemaB cincr bevorzugten Weiterbildung bestcht 
das erfindungsgemaB vorgeschlagene Sysicm aus zwei Ele- 
20 menien. /.um einen mil einer erueiterten Firewall als Froni- 
End und einem sogenannlen Clean Surf Server, im folgen- 
den CSS abgekurzi, als Back-End. Dabei befindet sich das 
Front-End bcnulzerseitig auf deni Rechner, uber den der Be- 
nulzcr in das Internet kornnit, sci es als Einzelplatz oder in 
25 eincm lokalen NeUwerk. Der CSS isi in vorleilhafier Wcise 
deni Nctzprovider zugcordnei, wo er eine Vidzahl von End- 
benutzern bedienen kann. 

(0020] GemaB einer bevorzugten Weiterbildung lauft das 
erfindungsgemaBe Filterverfahren wenigstens zwcistufig ab: 
30 In einer Vorslufe auf der Benutzerseite findet ein Abglcich 
zwischen benutzerangefordcrten Inhaltcn mil als uncr- 
wunscht markierten und benutzerseitig gespeicherten Refe- 
renzen auf indizierte bzw. niehi-indizierte Inhaltc stall. Bei 
einem Treffer in dieser "ersten schwarzen Lisle" wird die 
i> Benutzeranforderung sofort abgelehnt, ohne den CCS zu 
koniaktieren. Wenn kcin Treffer erfolgt und die URL noch 
nichf untcrsucht wurde, wird die Benutzeranforderung an 
den CCS zur Weiterbearbeitung weilergercicht. Ein rlexi- 
bles, effizienies Verfahrcn folgt daraus. das voni Einzel- 
platz-PC bis hin zu groBen Endbenutzer- Nctzvvcrken ska- 
lieibar isi. 

{0021] GemaB einer bevorzugten Weiterbildung sind diese 
Referenzen Adressen besiinmner Daicnquellen, die bekann- 
termaBen ungewunschte oder gewiinschte Inhalte zur Verfu- 
gung stellen, also beispielsweisc IP- Server- Adressen oder 
URL-Seiten-Adressierungen. Dies steigert die Performance, 
da die Antwortzeit auf die Benutzeranforderung hin sehr ge- 
ring isi. 

[0022] GemaB einer bevorzugten Weiterbildung konnen 
die Daten Wcbsciten aus eincm Netzwerk, insbesondcre 
dem Internet und dem WorldWideWeb entsprcchen Dicse 
MaBnahme triffl dann den derzeitigen Hauptanwendungsfall 
der vorliegendcn Erfindung. 

(0023] GemaB einer bcvorzuglen Weiterbildung umfassen 
55 die Indexthemen wemgsiens eines der folgendcn Themen: 
Sex, Hardcore, Kinderporno. Ciewalt, Werbung und Krcdil- 
karten, und ebenso die Eingabemoglichkeit von Kxeditkar- 
lennumincm. Eine solchc Ausgestaltung uncrwunschier 
Themen bietet einen rclaliv objekiiven moralischen MaB- 
stab zuni "Saubcrhalten" der dem Benuizcr dargcboiencn In- 
halte. 

(0024] GemaB einer bevorzugten Weiterbildung werden 
Kombinalionen bestimmter Elemenle mil fur die Konibina- 
lion lypischen Wicluungswerten belegt und abgespeichert. 
Werden beispielsweisc in eincm hcrunicrgeladcncn Bild so- 
wohl eine Peitsche als auch menschlichc Nackldarstellun- 
gen gefunden. so kann mil relaiiv groBer Wahrscheinlichkcit 
darauf geschlossen werden. daB es sich uni cine Webseile 
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mil Sado-/\!aso-Inhalten handch. Duher bekomnii die 
Kombination Pciischc plus nackler Korperleil oder nacktcr 
Korper einen hohen Wichtungstaklor im Themenbereich 
Sex ;ind Crime be/iehungsueise Hardcore. Fine Peilsche al- 
le:n alserkanmes Bildelemeni uurdenoch nichi ausreichen, 
um die Wcbseile derart einzusiufen, da Peitschen ja aach als 
Keilzubehor dienen. Auch nackie Korperieile bezichungs- 
weise nackie oder sparhch beklcidcte Gan/korperdarstei- 
lungcn rcchiferiigen fur sich gesehen noch nichi einc soJehe 
Klassifi/ierung, denn sic sind durehaus ubiich bei dcr Pra- 
sentation von Badeniode oder Damcn- oder Herrcn-Untcr- 
beklcidung 

10025] In vorteilhafter Weise konnen auch Kombinaiioncn 
gebildet werden aus Eleinenten, die aus verschiedenen Kate- 
gorien stanunen. Beispielsweise bekame die Kombination 
"Stohnen plus Nackidarsicliung" einen hohen Wichtungs- 
fakior fur den Thenienbcreich Sex. Kamen dann noch Hand- 
schcllcn oder bcsiimmic andcre, bekannre Sado-/Maso-Zu- 
behoneile als weiieres Kombinationselemem hin7u, so 
wurde der Wichtungsfaktor fur Sex wieder reduzicrt. der 
von Hardcore bezichungsweise Sex and Crime jedoch von 
(X r c auf einen sehr hohen Wen erhohr werden. 
[0026] In bevorzugter Weise konnen durch komplexe Ab- 
fragealgorilhmen und umfassende Reservoirs an Ifleinenren 
fur jede ein/celne Infonualionskategorie theincnbereichsspe- 
zifisch verlaRliche Filterungsergebnisse erzieli werden. Da- 
bei versich! sich von selbsr. daR in diese Abfragcalgorith- 
men vicl enipirisches Wissen integriert werden sollte. damir 
diese eine optimaJe Wirksamkcii erzielen. 
[0027] GemaR einer bevorzugten Weiierbildung kann ein 
von einem Endbenutzcr spezifizienes Benutzerprofil hin- 
sichilich der Definition ungewunschicr Datcn zusaizlich bei 
der Auswenung berueksiehtigi werden. Dieses Benutzer- 
profil kann dann in gceigneier Weise mil den vorgegebenen, 
"objektiven" Filtcrkriierien uberlagcrt werden, um cffcklive. 
benutzerbezogene, subjektive Filtcrkriierien aufzustellen. 
Diese effektiven Kritericn ersetzen dann die oben beschrie- 
benen, objektiven Kritericn. Diese MaRnahme eignet sich 
insbesondcre, um das erfindungsgeiuaRc Verfahren an ver- 
schicdenc Altcrsgruppen der Endbenutzer anzupasscn. So 40 
kann es fur Erwachscnc durehaus wiinschenswcrl sein, Sex- 
darstellungen bctrachtcn zu konnen. Andererseiis sollie die- 
ses Minderjahrigen verwehrt sein, ebenso wie dcr Zugang 
zu Gcwaltdarstellungen. 

[0028] GemaR einer bevorzugten Weiierbildung enthalt 
das Benutzerprofil cine Wichtung der verschiedenen Index- 
ihemen. 

[0029] Dies ennbglicht eine cinfach zu realisierende 
Uberlagerung dcr subjektiven mil den objektiven Filterkrite- 
rien. 

[0030] GemaR einer bevorzugten Weiterbildung werden 
vom Benutzer abgehende Suchbegriffe oder Seitenanforde- 
rungen untersucht, ob sie den oben angegebenen objektiven 
Filterkrhericn genugen. Insbesondcre konnen solche Such- 
begnfte auch getilterl werden. In einem soichen 1-aii werden 
beispielsweise die URJL-Angaben, die vom Endbenutzer 
eingegeben wurden, auf ihre Integrilat hin untersucht. bevor 
das dahinterliegende Bild- oder Toninaterial untersuchr 
wird. Findet sich die angelordcrte URL auf der schwarzen 
Lisle, so wird der ZugrifT vcrweigert und der Benutzer ent- 
sprechend informicri. Dies slcigert die Performance. 
[0031] Das erfindungsgemaGe Verfahren kann in vorteil- 
hatter Weise auch zum eigenlhchen Ausfiltem unerwunsch- 
tcr Inhaltc in Bildsequenzen oder Tonsequenzen oder in Vi- 
deos fur sich bctrachtct herangczogen werden. Die Auswcr- 
temethode hangt dabei sowohl von der Darstellungsweise 
als auch von der Ubertragungsart ab. Werden beispielsweise 
in einer Vidcoubcrtragung bei den Bildinformationcn nur 
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Anderingen gegenuher dem 3ild davcr ubertraeen, so mi (3 
das "CV undbild" auf seine Integrilat hin unterauchi ueiden. 
Wenn cllerdings die Anderung ein Bilde lenient einfuhrl, d^s 
auf der Indexlis'e \feht. so kann die Wichtung nach dem 
oben angegebenen- Verfahren vollzogen werden. 
10032] Bei sireaming-basierien Ubertragungcn ist es vor- 
teilhafi. die Ubertragung durch einen tcmpora'-en Puffer- 
speicher laulen zu lassen. und unerwunschte Teiisequen/en 
entweder zu entfemen oder durch anderc, unproblernatischc 
Teilsequen/en zu ersetzen. Dies hat den Vorteil, daR keine 
langwciligcn Lucken bei der Wiedergabe dcr gestreamten 
Daten entstehen. 

ZEICHNUNGEN 

[0033] Ausfuhrungsbcisptcle dcr Erfindung sind in den 
Zeichnungen dargcstellt und in der nachfolgenden Bcschrei- 
bung nahcr crlautcrt. 
[0034] Fs zcigf 

[0035J Fig. 1 eine schematische Blockdarstcllung mil den 
wesentlichen technischen Funktionselcmentcn und den 
wichtigsten Schritten wahrend des EinsaLz.es des crfinderi- 
schen Verfahrcns gcmaR einem bevorzugten Ausfuhrungs- 
bei spiel. 

BESCHREIBUNG DER AUSFUHRUNGSBEISPEELE 
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[0036] Fig. 1 zeigt eine schematische Blockdarstellung 
mil den wesentlichen technischen Funktionselementen und 
den wichtigsien Schritten wahrend des Einsaizes des erfin- 
derischen Verfahrens gemaR einem bevorzugten Ausfuh- 
rungsbeispiel. 

[0037] Ein unterriehmensinternes Netzwerk JO enthalt 
eine Mehrzahl N von Endbenutzer- PCs, von denen zumin- 
dest einige zum Surfen im Internet eingerichtet sind. Fur den 
vorliegenden Fall interessiert nur der oben eingezeichnctc 
User-PC 1. Er ist mil Bezugszeichen 12 versehen. Eine aus 
dem Stand der Technik bekannte Firewall-Netzwerkkompo- 
nente ist nun um einige erfindungsgemaRe Funktionen er- 
weitert. Diese Komponente ist mil Bezugszeichen 14 verse- 
hen. Die Primarfunktion der Firewall 14 blcibt die Ankopp- 
lung des Untemehmensneizes an ein oder mehrere orTenlli- 
che Netze. wobei hier das Internet aJs Beispieisnetz dargc- 
stellt ist, siehe oberer Bcreich der Figur. 
[0038J Die Firewall-Komponenic 14 ennbglicht eine Da- 
tenverbindung auf einer Datenleilung 16 zu einem soge- 
nannten Clean Surf Server 18, der als zwischcngeschaltete 
Station dient, um einen direkten Kontakt zwischen Firewall 
14 und Internet zu vernieiden. Dieser Server 18 wird im fol- 
genden auch als CSS abgekiirzt und arbcitel im wesentli- 
chen als Filterserver. 

[0039] Der Filterserver 18 ist mil einem Robot -Mechanis- 
mus 20 verbunden, der grundsatzlich unabhangig von einer 
Benutzcranfrage einen aulomatischen Zugang zum Iniernet 
besitzt und cine Viclzahl der dorr angebotenen Inhalte auf 
Text, Ton, Datemnhalt, beispielsweise einem Vorhandensein 
von Viren, sowie Audio- oder Videosequenzen von Websei- 
ten untersucht. Dies geschieht iiber eine separate Datenlei- 
tung 22. Dieser Roboi-Mechanismus enthalt ein im Stand 
dcr Technik bekanntes Such-Programm. das nach einem 
vorgegebenen Nctzwerksuchschema Wcbseiien cinschlicR- 
lich aller darauf befindlicher Links aufsuchen und deren In- 
halte heruntcrladen kann. In vorleilhafier Weise arbeitet der 
Roboi-Mechanismus in einem separat sichenden, leistungs- 
fahigen Computer, der vorzugsweisc von dcr Performance 
her frei skalierbar ist. um sich an den wachsenden Datenbe- 
stand im Internet gut anpassen zu konnen. Damit der Durch- 
saiz gui ist, sollle die Datenleilung 22 vorzugsweise eine 
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schr hone Kapj/itat besii/en. 

[0040] Dor Robo:-( omputci 20 is: logisch und phssika- 
hseh nut cincr Reihe von Datenbanken 24 vcrbundcn, in de- 
nt n fur jcde Inlormaiionskaiegnnc cine groftc An/ahl von 
Suchkriierien gespeichen sind. Es gibt also fur die Intorma- 
lionskaiegorie "Text" eine Datenbank 24a, tur die Kalegorie 
"Bild" eine Datenbank 24b. eine Audio-Datenbank 24c, eine 
Vidco-Daicnbank 24d sowie ophonal eine Yiren-Daienbank 
24e. In all diescn Datenbanken sind scparat lur jede Kaiego- 
rie hesiinimie Elemenle gcspcicherl, die jeweils lur cm oder 
mehrere. beslimmie, indi/iene Thenienbereiche relevant 
sind. wie es oben beschricben wurde. Die Zusamn ten fas- 
sung mchrerer gcirennler Datenbanken in eine einzige oder 
in eine niedrigere Anzahl von Datenbanken kann je nach 
Daienbankiyp und gewiinschter Performance durchgefuhr: 
werden. 

|(KM1] Der Robot -Mechanismus is! weiterhin logisch mil 
/wci Datenbanken 26 und 28 vcrbundcn. Die Einhcitcn 20, 
24, 26 und 28 bilden zusamnien eine fu nk lions fan ige Unter- 
cinheit 30. die mi Normal fall asynchron voin Filierservcr 18 
arbeifet und laufend das Interne! nach neucn Inhalten bin un- 
tersuchr, wobei in nicht separat dargestelhen Suchvcrarbei- 
tungs-Scrvcrn die gefundencn Webseiten mil den in den Da- 
tenbanken 24a 24e gespeichenen Suchkriterien nach 

unerwunschten Inhalten durchsucht werden Die Suchergeb- 
nisse werden dann in den beiden Datenbanken 26 und 28 ab- 
gelegl. Vorzugsweise werden gefundenc Einzelelemente zu- 
samnien mil ciner fiir sie typischen Wichtung in ciner der 
beiden Datenbanken 26 oder 28 abgelegl. 
|0042J Die Datenbank 26 enthalt vorzugsweise die EP- 
Adressen bestimmter Webserver, die vcrbotenc/uner- 
wunschte Inhalte anbieten. Die Datenbank 28 en thai! vor- 
zugsweise verboiene/unerwiinschte IITML-Seiten bezie- 
bungsweise solche HTML-Seiten, die vvenigstens zum Teil 
unerwunschie Inhalte enthalten, sowie eine entsprechende 
Klassifizierung. 

[0043] Wird bcim aulomalischen Absuchen durch den Ro- 
bot-Mechanisrnus beispielsweise cine HTML-Seite gefun- 
den, die noch nicht in der Datenbank 28 abgespeichcrt ist. 
und die noch nicht auf ihre Integnta! hin untersucht worden 
ist, so wird sie dem crfindungsgemaBen Untcrsuchungsver- 
fahren unicrworfcn: Die gefundenc HTML-Seite moge nun 
Tcxtinformationen. Bild- und Audio-Infonnationen enthal- 
ten. 

[0044] Vorzugsweise parallel zueinander werden nun ver- 45 
schiedene Prozesse gestartet: ein Texl-Scan-ProzeB, ein 
Bildetenienic-Scan-ProzeB und ein Audio-Elemcnte-Scan- 
ProzcB. Jedcr der drci Prozesse isolien nun, sofern moglich, 
cinzelne Elemenle in seiner jeweiligcn Kategorie und ver- 
gleicht sie mil den in den Datenbanken 24 gespcicherten 50 
Suchkriterien. Als Textelemenl wird nun der Text-Siring 
"Ficken" gefunden. Gleichzeitig findet der Bild-SuchprozeB 
cine einzeln ideniifizierte Darstellung, die einer in der Bild- 
daienbank 24b gespeicherten pornographischen Darstellung 
schr ahnlich isl und eine pornographische Pose enthalt. Des 55 
weiteren irirTl der Audio-SuchprozeB auf ein KJangmusier, 
das sehr groBe Ahnlichkcit mil eineni KJangmusier auf- 
weist, der in der Audio-Datenbank 24c als lypisches "Stoh- 
ncn M abgespeichcrt isl. .ledes gefundenc Element wird nun 
zusammen mil je einem Wichtungsfakior fur jeden der indi- 60 
zierten Thenienbereiche in der enlsprechendcn Datenbank, 
hier der HTML-Datenbank 28 abgespeichcrt. Diese Verfah- 
rensweise crmoglicht eine nachiraghche Andcrung der Bc- 
urteilung durch Korreklur der Wichtungsfaktoren. wenn 
sich hcrausstellt. daB ein solchcr Korrckturbcdarf bcsicht. 65 
Eine solche nachiragliche Anderung kann dann erfolgen, 
ohnc daB alle Seilen und Elemenle neu untersuchi werden 
mussen. 
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(0045J Auf der ur.tcrsuclitcn Webseile werden als signin- 
kanre Elemenle also dei Texi-Snng "I-ickcn". das Audio- 
Klangmusier eines Slohnens sou le eine ein/igc pornogra- 
phische Pose gefunden 
^ [00461 Der Text-String ' Ficken" bekonmit beispielsueise 
tolgende Wichtungsfaktoren /ugeteilt Sex: lCO^i, Hard- 
core: 50%, Kinderpomo: 40?! , Gcwalt: 10%, Werbung* U'~ . 
Kreditkane: U%. da keine Eingabemoghchkeit tur eine Krc- 
diikanenn ummer gefunden wurde. 

10 [0047J Das Audio-Muster "Stchnen" bekommi in der Ka- 
tegorie Sex lOO'.t. bei Hardcore 60%. bei Kinderpomo 30%, 
bei Ciewal: 10%. bei Werbang 0% und bei Kreditkane cben- 
falls 0%. 

[0048] Die pornographische Pose v*ird als Bildelcmenl 

11 ebenfalls abgespeichcrt, wobei beispielsueise folgendc 
Wichlungslaktoren vergeben werden: Sex: 80%, Hardcore: 
309c-, Kinderpomo: 40%, Gewali: 0%\ Werbung: 0?r und 
Kreditkane ebenfalls 0%. 

[0049] Nach Bewertung der einzelnen Elemcnte liest ein 
20 komplexer Auswenealgorithmus die gespeicherten Wich- 
tungsprofiie und faBt sie zu einer Synihcse zusamnien. wo- 
bei vorzugsweise auch besondere Kombinationen einzelner 
Texteiementc. wie es wciter oben erwabnt wurde, in beson- 
derem MaBe bcrucksichtigl werden. 
25 [0050] Werden auf einer Wcbseite beispielsweise aber nur 
solche Elemenle gefunden, die fur sich gesehen und auch in 
Kombination mileinander keine eindeutigen Schliisse zulas- 
sen. so kann auch die Umgebung der Webscile in die Wich- 
tung cingehen: wenn in der hierarchischen Gliederung der 
30 Webseile weiter oben schon pornographische Inhalte gefun- 
den wurden. oder wenn die URL der Webseile als pornogra- 
phisch bekanni gilt, dann wird die Seite ebenfalls als uncr- 
wunschi abgeblocki, denn auf Pornoseiten finden sich mil 
einer hohen Wahrschcinlichkeit ausschlieBlich pomographi- 
^ sche Abbildungcn. Ein weiteres Indiz fur eine Pomoseite 
sind Links auf bereits als Pomoseite crkannte Webseiten. 
Denn auch hier gibt es dann eine hone Wahrschcinlichkeil, 
pornographisches Material zu finden. 

[0051] Auch die EP-Adresse des Webservers konnte her- 
40 angczogen werden, um von vom herein Webseiten auszu- 
schlieBen oder um im Zweifelsfall Webseiten auszuschlie- 
Ben. Denn haufig liegen auf Webservem Webseiten, die je- 
weils einem einzigen Themenbercich aus den verbotcnen 
Themen gewidmet sind. Dicser Fall tritt haufig bei illegalen 
Darstellungen, wie etwa Kinderpomo oder rechtsradikalen, 
gewaltverherrlichenden Inhalten auf. 

[0052] Dariiber hinaus konnen im Zweifelsfall auch Mcn- 
schen zur Beurteilung einer Wcbseite herangezogen werden. 
[0053] Der Auswenealgorithmus kumuliert vorzugsweise 
die Wichtungsfaktoren aller auf einer Webseile gefundencn 
Elemenle kaiegorieweise geordnet durch Multiplikation. 
Wenn beispielsweise fiinf Elemcnte der Kategorie Gewalt 
gefunden werden, die die Wichtungsfaktoren 90%. 80%, 
95%, 75% und 40% aufueisen. so werden die Prozentzahlen 
mullipuzicrt, um em Zwischenergebnis zu bilden. Dies ware 
im vorlicgcnden Fall ein kumulativcr Prozentsatz \on 
0,2052 Dieser ware bereits als relaliv hech anzusehen, so 
daB die bctroffene Seite als unerwunscht fur das weitcre Be- 
arbciten markien wird. 

[0054] Finden sich beispielsweise aut ciner Webseile tunf 
Elemenle mil den einzelnen Wichtungsfaktoren von 20%, 
15%, 40%, 50% und 30%. also ciner wcit weniger vcrbor- 
strachngen Elemeniesammlunc, so ergibl sich cin kumulaii- 
ver Prozentsatz von 0.0018. Der kumulative Prozcntsaiz 
licgt also bei der gleichen Anzahl von vcrwcrtelcn Elcmcn- 
ten um etwa zwei Zehnerpoien/en niedriger. Er wurde daher 
nichl ais unerwunscht markierl werden. sofem nichl andere 
Ausnahmctatbestande doch da fur spree hen. Es ist offen- 
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sichtlich. daR der Auswcriealgorilhmus die Anzahl der ku- 
mulierien Elements bei seiner Bcurlcilung gehuhrend bc- 
rucksichtigt. denn jeder Wichtungsfaklor. der kleincr als ] 
\\t, drurkt den kumulati\en Pro/enisai/ hcrunter Dahcr 
kann beispielsweise durch Multipli/ieren mil der An/ahl der 
kuniulierien Hlemenlc aafcinlache VVcise dalur cine Kom- 
pensaiion gclunden werden. Da mil erg a be sich be i spiel s- 
weise fur cine Webseite. die 5 Hlemenlc mil einem jeweili- 
gen Wichiungsfakior \on 90'?. autweisi. cin kuinulanver 
Pro/.cntsatz von 0,59, der dann mil 5 mullipliziert einen 
Wen von ctwa 3 ergabe Bei 10 getundenen Elenientcn mil 
erne in sole hen Wichtungsfaktor erg a be sich ein Wert von 
etwa 3,5, was die Ergebnisse gui vergleichbar macht. 
|0O55) Allgemein kann auch ein Bewertungsfaklor B 
durch die Forme 1 

B = Sunime (p.EJ/n 

gewonnen werden, wobei pi die Wichtungsfaktoren darstel- 
len. E, die Eleinenie und n die Anzahl der Elemcnie. 
|0O56] Nach einer gewissen Vorlaufzeit, wahrend der das 
Robot-System das Internet durchsucht hat bzw. auf bercits 
vorhandene Datenbanken zuruckgreift und die Beurtei- 
lungsergebnisse in den beiden Datenbanken 26 und 28 abge- 
speicheri hat, kann ein gewisser Teil der von dem User- PC 
12 gcniachien Anfragen an HTML-Seiten unter Berucksich- 
tigung der Beuneilungscrgebnisse bearbeiiet werden. Dazu 
wird wie loigt vorgegangen: Die bereits untersuchten Web- 
seiien wcrden als uniersjcht markien. Der Endbenutzer am 
User- PC 12 definiert einc Anfragc nach einer bestimmten 
HTML-Sciie auf seinem PC, indem cr in einem Browser 
cine bestinuitie Aktion durch fuhn, wie es durch Anklicken 
eines Links oder Eingabe einer URL der Fall sein kann. 
(0057] W ; cnn die angeforderte Adresse noch nicht lokal 
als erwimscht oder uncrwunscht klassifizien wurde, wird 
die Anfrage wird nun in cincm separaten Prozcfi der erwei- 
lerten Firewall 14 bearbeiiet und uber die Leitung 16 zu- 
nachsi an den Clean Surf Server CSS 18 weitergeleitet, der 
seinerseits die weitere Kontrolle bei der Bearbeitung iiber- 
nimnn. 

1 0058 J Zunachsi wird festgcstellt, ob die aktuell angefor- 
derte Wcbscite bereits untersucht wurde oder nicht. Falls 
nicht. wird sie aus dem Internet downgeloadct und wie oben 
beschrieben beurteill, wobei das Beurteilungsergebnis in der 
Datcnbank 28 fur HTML-Seiten abgespeichert wird. 
(0059J Danach, ebenso wie in dem Fall, in dem die ange- 
forderte Webseite bereits vor Absenden der Benutzeranfor- 
derung untersucht war, wird festgestellt, ob sie als uner- 
wiinschl gilt oder nicht. Dies kann durch Setzen eines Flags 
in dem entsprechenden HITvTL-Daiensaiz und Abfragen die- 
ses Flags erfolgen. Je nach Untersuchungsergehnis kann 
dann der Xugang zur angefordencn Webseite ermoglicht 
oder abgehlockt werden. 

10060] Obwohl die vorliegende Erfindung anhand eines 
bevorzugten Ausluhrungsbeispiels vorstehend beschrieben 
wurde. ist sie dar3uf nicht beschrankt, sondern auf viclfal- 
lige Weise modifizierbar. 

(0061 ] So kann bcispielsweise der Clean Surf Server ini 
Falle eines Abblockens an die Firewall zuruckmclden, 
warum diese Seite nicht freigegeben worden ist, wobei die 
Firewall ab einer einstellbaren Haufigkeit von Anforderun- 
gen den Systcmadministraior automatisch bcnachrichligen 
kann. daB eine bestmmilc Webseite in einem bestimmten 
Zeitintervall relativ haufig angefordert wurde. Weilerhin 
kann fcstgchaltcn wcrden. wclchc Wcbsciicn angefordert 
wurde, welche SuchbegrifYe vcrwendet uerden. wieviele 
Verweigerungen es gab. etc. 

(0062] Der SystcmadminisLrator kann dann Maftnahmen 
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crgreifen. um im Bedarfsfall die Webseite doch t'reizugcben 
oder, falls dies nicht beabsichtigt ist, andeie MaGnaJixnen 
irctfen, je nach Art der Webseite 

[0063] Das errindungsgemafte Programni kann in vieierlei 
5 Ausgcsiallungen installier: werden. Voncilhat'l ist eine spc- 
ziclle Sof tware oder Netzwerkkarte, auf die nur uber ein ge- 
schutztes Patfwon zugegriften wcrden kann, damn der End- 
benutzer z. B. den Standard-Gateway oder Proxiserver von 
sich aus nicht umstellen kann. Dies kann auch als Kindcrsi- 
10 cherung dienen. 

|0064] In vortcilhafter Weise konnen cinzelne der vorhan- 
dene n Program mfunktionen des erfindc rise hen Verfahrens 
auch in einen herkommlichen Web-Browser lntegricrt scin. 
[0065] Des weiieren kann in einer unter Unistandcn abge- 

15 speckien Version des crfinderischen Verfahrens die Funktion 
von Clean Surf Server 18 und Firewall 14 vollstandig auf 
den End- User- PC gebracht werden, indem bcispielsweise 
cin Vcrzcichnis allcr nicht-crwiinschicn Inhaltc, gekenn- 
zeichnet etwa durch die URLs oder die EP-Adresse von 

20 Wcbscrvern abgefragt wird, bevor einc Benutzeranforde- 
rung deni Endbenutzer zuganglieh gemacht wird. Eine sol- 
che "schwarze Lisle" kann beispielsweise auch in Form ei- 
ner CD einzeln verkauft oder uber das Internet oder sonstigc 
nioglichc Daienubcrtragungen downloadbar sein. 
25 [0066] Des weiieren bestehl die Moglichkeil, dafi ein End- 
benutzer. wenn er trotz Fiherung eine unerwunschte Seite 
erhalt, dies dem CSS ruckmeldei. bcispielsweise durch Bc- 
latigen eines eigenen Buttons in dem von ihm benutzten 
Browser. 

30 [0067] Auch ein Bonussystem kann fur vcrschiedene 
Zwecke in Kombination mil bestimmten der vorerwahnien 
Merkmalc implementien wcrden. Des weiieren konnen in 
einer speziellen Weiterbilduug des crfinderischen Verfah- 
rens solche Webseiten oder allgemeine Inhaltc, die als hoch- 
*S gradig unerwunscht bcurteilt wurden, automatisch einer se- 
paraten Behandlung unterzogen werden, die beispielsweise 
das Informieren einer zustandigen Bchorde miteinschlieBt. 
[0068] Mil der vorgeschlagcnen Firewall-Erweiterung 
konnen ganze Nctze ebenso wie EinzeLrcchner abgesichert 
40 werden. Das erfinderische Konzept ist nicht beschrankt auf 
das Absuchcn vci botcner Inhalte im Internet oder World Wi- 
de Web. Auch andere Netzwerke, wie beispielsweise Inura- 
nets konnen durchsucht werden. 

[0069] Des weiieren konnen sogenannte Pushings und 
45 Pop-Ups, also ein auiomatischcs Aufdrucken von Seiten be- 
ziehungsweise cin automatisches Aufmachen von Fenstern 
verhindert wcrden. Des weiteren konnen vorhandene Tcch- 
nologien wie Tunneling, also eine \irtuelle Netzwerkproto- 
kollvcrschachtelung mil implementien werden. Auch kann 
50 die erweiterte Firewall und die CSS-Komponente auf einem 
Rechner oder System implementien sein, der entfemt vom 
Endbenutzer-PC liegt und optional ebcnfalls noch als Web- 
server dient. 

(0070] Des weiteren ist es moglich, durch Trigeering-Me- 
55 chamsmen vom Stand der Technik zahlreiche andere Aktio- 
nen auszulosen, wenn eine Webseite als ungewunschi mar- 
kicrt wurde. So kann es beispielsweise sinnvoll sein. den 
Web-Master der zustandigen Seite zu informieren, beispiels- 
weise durch automatisches Versenden einer eMail. Der 
60 Web-Master hat dann die Moglichkeil. Siellung zu nehmen 
oder die Seite moglicherweise zu verandem. 

Bczugszeichcnhste 

65 lONctzwcrk(LAN) 
12 Endbenut?er-PC 
14 Firewall 

16 Datenlciiung 
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IX Clean Surf Server (CSS; 
20 Robn-Mcciiunismus 
22 separate Datenleitune 
24-2X Datcnbanken 

30 Unteieinhen 5 
Palen: anspruche 

1 . Verfahren zum Abblocken von aus einem Neizwcrk 
anforderbaren Duicn mil unerwunschtem Inhalt, cnt- 10 
haliend die Schritle, 

Daten uber einen vorbesinnmie Filierkriiericn verwen- 
denden Clean Surf Server (CCS) {IS) als Filierscrvei 
/wischen einem Endbenutzcr-Coinputcr (12) und dem 
Netzwcrk aus diescm anzjfordern, 15 
jiii uneruunschie Daien von zu tolcncrenden Datcn zu 
unicrschciden. 

2. Verfahren naeh Anspruch 1. vervvende! in cincm Fi- 
reuaUsystcm (14). uni den Enipfang uncrwunschtcr In- 
halic an mehrercn, niitcinandcr vcrnetzicn Compuicrn 20 
(10) zu vcrhindern. 

3. Verfahren nach einem dcr vorstchenden An sprue he, 
den weitercn Schritt en thai tend, in einer benutzcrseiti- 
gen Vorsiufc einen Abgleich zwisehen benutzerange- 
forderten Inhalten mil als unerwunschi oder erwunschi 25 
niarkierten und benutzerseitig gespeicherten Referen- 
zen durchzufiihren, 

bei einem Treffer die Benutzeranforderung abzuleh- 
nen, und 

andemfaJls die Anforderung an den CCS zur Weiierbe- 30 
arbeitung weiterzugeben. 

4. Verfahren naeh dem vorstehenden Anspruch, wobei 
die Relerenzen Adiessen beMimmler Datenquellen, die 
bckanntcrmaBen ungewiinschte oder gewunschte uber- 
prufbare Inhalie zur Verfugung stellen, als Serveradrcs- 35 
sen oder als Seiicnadresscn enlhallen. 

5. Verfahren zum Ausfiitern von aus einem Netzwcrk 
anforderbaren Datcn mil unerwunschtem Inhalt, em- 
halicnd die Schriite, 

Umersuchen der Daten hinsichllich ihrer Erwunsehi- 40 
licit. 

Qualifizieren dcr untersuchten Daten hinsichllich ihrer 
Erwunschtheii , 

Speichem von Neizwerkdaten und/oder deren Referen- 
zen in einer Datenbank zusammen mil deren Beurtei- 45 
lungscrgebnissen hinsichtlich unerwunschtem Inhalt, 
Vorcnthaltcr oder Freigeben von Bcnutzeranforderun- 
gen auf diese Daten je nach MaB ihrer Erwunschtheit. 

6. Verfahren nach Ansprueh 5, wobei die Daten Web- 
seitcn aus einem Netzwerk, insbesondere dem Internet 50 
enlsprcchen 

7. Verfahren nach Anspruch 5 oder 6, wobei die Daten 
wenigsiens auf eines von Text, Bild, Ton, oder Virus- 
Befallenheit untersuchi werden, und die Daten bezug- 
iich ihrer Zugchongkcit zu vcrschiedencn Indexihe- 55 
men mil einer Wichiung beurteilt werden. 

3. Verfahren nach einem dcr vorstehenden Anspruche 
5 bis 7, wobei die Indextheinen wenigstens eines von 
Sex. Hardcore. Kinderpomo. Cewali. Werbung, Einga- 
bcmoglichkeit von Kreditkartennummcrn umfassen. 60 

9. Verfahren nach einem der Anspruche 1 bis 8, wobei 
beslimmie Elcmente der Daten einzeln identifiziert und 
rm I einer Wichiung belcg* abgespeichert werden. 

10. Verfahren naeh einem der Anspruche 1 bis 9, wo- 
bei Kombinationcn bestimmlcr Elcmente mil fur sic ly- 65 
pischen Wichtungswerten belegt abgespeichert wer- 
den. 

11. Verfahren nach einem der vorstehenden Anspru- 



che, MCiier ent.idliend den Schntt, 
Auswerten eines Benulzerprofils hinsichllich dei Defi- 
nition ungew unschier Daten. 

Uher'agern lies Kcnul/erprofi's mil dem /•ruiin^ch!- 
hcilsprofil zur Bestminiung eines subjekti\en Er- 
wunsehtheitsprofils. urn indiv lduclen Fuerkntenen /u 
genugen. 

Vorcnthalten oder Freigeben von Benutzeranforderun- 
gen auf diese Daten je nach MaB ihrer subjektiven Er- 
wunschiheii, 

Ubermillcln einer Begrundung im Falle des Vorenthal- 
tens an den Benutzer. 

12. Verfahren nach dem vorstehenden Anspruch. wo- 
bei das Bcnuizcrprofil cine Wichtung verschiedener In- 
dextheinen enthalt. 

13. Verfahren nach einem der vorstehenden Anspru- 
che, wobei vom Benutzer abgehende Suchbegriffe oder 
Scitcnanfordcrungcn hinsichtlich Anfordcrungen uncr- 
wunschten Inhalis untersucht werden und optioneller- 
weise weiiergemclde: werden. 

14. Verwendung des Verfahrens nach einem der An- 
spruche 5 bis 14 zum Ausfiltem unervvunschler Inhalse 
von Bildsequenzen oder Tonsequenzen oder Videos. 

15. Verfahren nach dem vorstehenden Anspruch, wo- 
bei die Uberlxagung bei Streajning-basierten Uberlra- 
gungen gepu fieri verlaufl und uncrwunschte Teilse- 
quenzen entfemt oder durch andcre Teilsequcnzen er- 
seizt werden. 

16. Computerprogramm cnthaltend Codeabschnii:e 
zur Ausfiihrung von Schrit ten des Verfahrens nach ei- 
nem der Anspruche 1 bis 4 oder 5 bis 15. 

17. Computerprogramnierzeugnis. gespeichert auf ei- 
nem eoniputerlesbaren Datentrdger, cnrhdltend compu- 
terlesbare Prograninieinrichtungen, urn einen Compu- 
ter zur Ausfiihrung von Schrit ten des Verfahrens nach 
einem der Anspruche 1 bis 4 oder 5 bis 15 zu veranlas- 
sen, wenn es in eine Computer geladen wird. 

18. Computersystem, enthaltend Mittel zur Durchfuh- 
rung des Verfahrens nach einem der Anspruche 1 bis 4 
oder 5 bis 15. 

19. Computersystem, enthaltend Mittel zur Durchfuh- 
rung des Verfahrens nach einem der Anspruche 1 bis 4 
in Konibination mil dem Verfahren nach Anspriichen 5 
bis 15. 
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